Vereinbarung zur Auftragsverarbeitung
gemas Art. 28 DS-GVO

Ausfiihrliche Version zur bereits mit dem Vertrag zur Unterschrift bereitgestellten Kurzfassung:

Die nachfolgenden Datenschutz- und Datensicherheitsbestimmungen finden Anwendung auf alle Leistungen der
Auftragsverarbeitung, die der Auftragsverarbeiter gegenliiber dem Verantwortlichen erbringt, und auf alle Tatigkeiten, bei denen
Mitarbeiter des Auftragsverarbeiters oder durch den Auftragsverarbeiter beauftragte Dritte mit personenbezogenen Daten des
Verantwortlichen in Berihrung kommen kdnnen.

1. Gegenstand und Dauer der Auftragsverarbeitung

1.1. Der Auftragsverarbeiter erhebt, verarbeitet und nutzt im Rahmen des Auftrags fiir den Verantwortlichen personenbezogene
Daten fiir Zwecke der Bereitstellung der in Ziffer 2.1 beschriebenen Dienste des Auftragsverarbeiters.

1.2. Der Vertrag beginnt mit der beiderseitigen Unterzeichnung und wird auf unbestimmte Zeit geschlossen. Aufgrund der
Abhé&ngigkeit zum Mit- und Dienstleistungsvertrag zwischen den Parteien, richtet sich die Laufzeit des Vertrages nach der
Laufzeit des Mit- und Dienstleistungsvertrages (nachfolgend als ,Hauptvertrag" bezeichnet). Dieser Vertrag endet mit
Beendigung des Hauptvertrags, ohne dass es einer gesonderten Kiindigung bedarf.

1.3. Diese Regelungen zur Auftragsdatenverarbeitung werden dem Hauptvertrag beigefiigt. Im Falle eines Widerspruchs zwischen
diesen Regelungen und den Regelungen im Hauptvertrag gehen diese Regelungen zur Auftragsverarbeitung vor.

2. Konkretisierung des Auftragsinhalts

2.1. Der Auftragsverarbeiter erbringt Akquise-, Sekretariats- und Serviceleistungen rund um den Bdiroalltag sowie die Bereitstellung
von Birordumen und Besprechungs- und Konferenzraumen. Zu diesen Serviceleistungen zahlen die Entgegennahme und
Weiterleitung eingehender Anrufe sowie das Verfassen von Ruickrufnotizen. Zur Erflllung des Auftrags durch den
Auftragsverarbeiter kann die Notwendigkeit oder Méglichkeit des Zugriffs auf personenbezogene Daten bestehen.

2.2. Der Auftragsverarbeiter ist verpflichtet, die ihm zur Verfligung gestellten personenbezogenen Daten ausschlieBlich zur
Erbringung der vertraglich vereinbarten Leistung zu verwenden. Dem Auftragsverarbeiter ist es gestattet, verfahrens- und
sicherheitstechnisch erforderliche Zwischen-, Temporér - oder Duplikatsdateien zur leistungsgemaBen Verarbeitung oder
Nutzung der personenbezogenen Daten zu erstellen, soweit dies nicht zu einer inhaltlichen Umgestaltung fihrt. Dem
Auftragsverarbeiter ist nicht gestattet, personenbezogene Daten des Verantwortlichen in Systeme Dritter einzuspielen, auch
nicht zu Testzwecken, es sei denn, der Dritte ist genehmigter Unterauftragsnehmer des Auftragsverarbeiters. Im Ubrigen ist es
dem Auftragsverarbeiter nicht gestattet, unautorisiert Kopien der personenbezogenen Daten zu erstellen.

2.3. In Abstimmung mit dem Verantwortlichen ist es dem Auftragsverarbeiter gestattet, zum Zwecke der Hilfestellung und
Uberpriifung von Fehlern einzelne Datensétze wie beispielsweise Kundenkonten zu liberpriifen. Der Verantwortliche informiert
den Auftragsverarbeiter unverzuglich, wenn er Fehler oder UnregelméBigkeiten bei der Prufung der Auftragsergebnisse
feststellt.

2.4. Weitere Einzelheiten zu Umfang, Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung sind unter der Anlage 1 zu
diesem Vertrag aufgeflhrt.

2.5. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedstaat der Européischen
Union oder in einem anderen Vertragsstaat des Abkommens Uber den Europdischen Wirtschaftsraum statt. Jede Verlagerung
der Daten in oder jeder Zugriff auf diese Daten aus einem Land auBerhalb der Européischen Union oder des Européischen
Wirtschaftsraums bedarf der vorherigen schriftlichen Zustimmung des Verantwortlichen und darf nur erfolgen, wenn durch die
Einhaltung der besonderen Voraussetzungen der Art. 44 ff. DSGVO ein angemessenes Datenschutzniveau vorhanden ist. Ein
angemessenes Datenschutzniveau erfordert (a) einen Angemessenheitsbeschluss der Europaischen Kommission, (b)
verbindliche interne Datenschutzvorschriften, (c) den Einsatz von EU-Standarddatenschutzklauseln oder (d) genehmigte
Verhaltensregeln.

3. Technische und organisatorische MaBnahmen

3.1. Unter Berlicksichtigung des technischen Fortschritts und der Weiterentwicklung, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fir die Rechte und Freiheiten natlrlicher Personen trifft der Auftragsverarbeiter geeignete technische und
organisatorische MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten. Der Auftragsverarbeiter hat
die Umsetzung der technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung insbesondere hinsichtlich der
konkreten Auftragsdurchflihrung schriftlich oder in anderer zur Vorlage gegeniiber Dritten geeigneter Form zu dokumentieren
und auf Anfrage dem Verantwortlichen zur Verfligung zu stellen.
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Die hier festgelegten MaBnahmen missen unter anderem Aspekte der Pseudonymisierung, Verschlisselung, Vertraulichkeit,
Integritat, Verflgbarkeit und Belastbarkeit der Systeme und Dienste sowie die Verfligbarkeit der Daten umfassen. Zudem muss
ein Verfahren zur regelmaBigen Uberpriifung und Bewertung der Wirksamkeit der technischen und organisatorischen
MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung eingefiihrt sein. Stellen sich MaBnahmen im Rahmen der
Uberpriifung und Bewertung, insbesondere unter Beriicksichtigung des technischen Fortschritts, als unwirksam zur
Gewahrleistung der Sicherheit der Verarbeitung heraus, ist der Auftragsverarbeiter verpflichtet, unverziglich geeignete
technische und organisatorische MaBnahmen i.S.v. Ziffer 3.1 zu implementieren und dieses Vorgehen zu dokumentieren und
auf Anfrage zur Verfligung zu stellen.

Die von dem Auftragsverarbeiter dargelegten technischen und organisatorischen MaBnahmen werden vom Verantwortlichen als
geeignet akzeptiert und Teil dieses Vertrages. Die Details ersehen Sie in Anlage 2.

Dem Auftragsverarbeiter ist es gestattet, alternative adédquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren und auf Anfrage zur
Verflgung zu stellen.

Berichtigung, L6schung und Sperrung von Daten

. Der Auftragsverarbeiter darf nur nach Weisung des Verantwortlichen die Daten, die im Auftrag verarbeitet werden, berichtigen,

I6schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbezliglich unmittelbar an den
Auftragsverarbeiter zwecks Berichtigung, Léschung oder Einschrankung der Verarbeitung seiner Daten wenden sollte, wird der
Auftragsverarbeiter dieses Ersuchen unverziglich in Textform an den Verantwortlichen zur Bestatigung weiterleiten.

Soweit die Parteien im Hauptvertrag nicht etwas Abweichendes vereinbart haben, sind L&schkonzept, Recht auf
Vergessenwerden, Berichtigung, Daten Portabilitdt und Auskunft nach dokumentierter Weisung des Verantwortlichen im Sinne
der Ziff. 9 dieses Vertrages unmittelbar durch den Auftragsverarbeiter sicherzustellen.

Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verpflichtet sich, personenbezogene Daten nur auf dokumentierte Weisung des Verantwortlichen zu
verarbeiten.

Der Auftragsverarbeiter verpflichtet alle zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit
oder stellt sicher, dass sie einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen und hat diese vor der
Durchfiihrung der Arbeiten mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut zu machen. Ziffer 5.1 gilt fir
diese Personen entsprechend.

Unter Berlcksichtigung der Art der Verarbeitung und der dem Auftragsverarbeiter zur Verfigung stehenden Informationen
unterstutzt dieser den Verantwortlichen nach besten Kréaften bei der Einhaltung der Pflichten des Verantwortlichen bezlglich der
Sicherheit der Verarbeitung, bei der Meldung von Verletzungen des Schutzes personenbezogener Daten gegeniber
Aufsichtsbehdrden und den betroffenen Personen sowie bei der Datenschutz-Folgenabschatzung und bei einem sich daraus
ergebenen Konsultationserfordernis gegeniiber Aufsichtsbehérden.

Der Auftragsverarbeiter unterwirft sich eventuellen KontrollmaBnahmen der Datenschutzaufsichtsbehdrden und wird den
Verantwortlichen Uber eine eventuelle KontrollmaBnahme unverzlglich in Textform informieren, wenn Daten aus dem Auftrag
mit dem Verantwortlichen betroffen sind. Dies gilt auch, soweit eine zusténdige Behérde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragsverarbeiter ermittelt. Soweit der Verantwortliche seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem
anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, unterstitzt ihn der
Auftragsverarbeiter nach besten Kréaften. Die Unterstitzungsleistungen umfassen die Informationsbeschaffung und sind nur
dann vorzunehmen, wenn sie gesetzlich mdglich sind und der Aufwand der Unterstiitzungsleistungen angemessen ist.
Insbesondere besteht keine Kostentragungspflicht seitens des Auftragsverarbeiters. Kosten die dem Auftragsverarbeiter hieraus
entstehen werden vom Verantwortlichen getragen.

Der Auftragsverarbeiter ist verpflichtet, die einschlagigen Vorschriften zur Bestellung des Datenschutzbeauftragten zu beachten.
Die Kontaktdaten des Datenschutzbeauftragten werden dem Verantwortlichen zum Zweck der direkten Kontaktaufnahme auf
Anforderung mitgeteilt. Ebenso wird dem Verantwortlichen ein Wechsel des Datenschutzbeauftragten unverzuglich in Textform
mitgeteilt.
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Der Auftragsverarbeiter ist verpflichtet, technische und organisatorische MaBnahmen in einem angemessenen Verhaltnis zum
angestrebten Schutzzweck einzuhalten und umzusetzen sowie regelmaBig diese MaBnahmen sowie die internen Prozesse
diesbeziiglich zu kontrollieren. Der Auftragsverarbeiter gewéhrleistet die Nachweisbarkeit der getroffenen technischen und
organisatorischen MaBBnahmen gegentiiber dem Verantwortlichen.

Der Auftragsverarbeiter fihrt ein Verzeichnis zu allen Kategorien von im Auftrag des Verantwortlichen durchgefihrten
Verarbeitungstéatigkeiten.

Der Auftragsverarbeiter hat den Verantwortlichen unverziglich in Textform zu informieren, falls er der Auffassung ist, dass eine
Weisung gegen deutsche oder europaische Datenschutzvorschriften versto3t.

Unterauftragsverhéltnisse

. Der Verantwortliche ist grundsatzlich damit einverstanden, dass der Auftragsverarbeiter an sorgféltig ausgewahlten

Drittunternehmen Unterauftrage erteilt. Der Auftragsverarbeiter informiert den Verantwortlichen (ber den Einsatz von
Unterauftragsverarbeitern  schriftlich. Uber jede Anderung in Bezug auf Hinzuziehung oder Ersetzung anderer
Unterauftragsverarbeiter wird unverziiglich informiert. Der Verantwortliche willigt ein, einer Anderung der
Unterauftragsverarbeiter nur aus wichtigem Grunde zu widersprechen. Widerspricht der Verantwortliche der Anderung kann es
bei denen in Punkt 1.1 genannten Leistungen zu Einschrdnkungen kommen.

Bei dem Einsatz eines Unterauftragsverarbeiters wird der Auftragsverarbeiter einen Vertrag tber die Verarbeitung von Daten im
Auftrag mit dem Unterauftragsverarbeiter schlieBen. Der Unterauftrag ist schriftlich zu fixieren. In dem Vertrag sind dem
Unterauftragsverarbeiter Datenschutzpflichten aufzuerlegen, die den Festlegungen im Vertrag zwischen dem Verantwortlichen
und dem Auftragsverarbeiter entsprechen.

Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, haftet der Auftragsverarbeiter gegentiber dem
Verantwortlichen fur die Einhaltung der Pflichten jedes Unterauftragsverarbeiters. Die allgemeinen Vorschriften hinsichtlich des
Verhaltnisses zwischen dem Auftragsverarbeiter und dem Unterauftragsverarbeiter bleiben unber(hrt.

Die Weitergabe von personenbezogenen Daten des Verantwortlichen an den Unterauftragsverarbeiter ist erst mit Vorliegen aller
Voraussetzungen flr eine Unterbeauftragung gestattet. Erbringt der Unterauftragsverarbeiter die vereinbarte Leistung auBerhalb
der EU / des EWR stellt der Auftragsverarbeiter die datenschutzrechtliche Zulassigkeit durch geeignete MaBnahmen sicher.

Eine weitere Auslagerung des Unterauftragsverarbeiters an weitere Unterauftragsverarbeiter bedarf der ausdricklichen
Zustimmung des Verantwortlichen in Textform.

Nicht als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die der
Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstiitzung bei der Auftragsdurchfiihrung in Anspruch nimmt. Dazu
zahlen z.B. Telekommunikationsleistungen, Post / Transportdienstleistungen, Wartung und Benutzerservice, Reinigungskrafte,
Prufer oder die Entsorgung von Datentragern sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit,
Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen. Der Auftragsverarbeiter ist jedoch
verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Verantwortlichen auch bei fremd vergebenen
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie KontrollmaBnahmen zu
ergreifen.

Mitteilung bei VerstoBen des Auftragsverarbeiters

Der Auftragsverarbeiter ist verpflichtet, den Verantwortlichen unverziglich in Textform zu benachrichtigen, wenn ein begriindeter
Verdacht einer Verletzung von in diesem Vertrag festgelegten Datenschutz- und Datensicherheitsbestimmungen durch den
Auftragsverarbeiter selbst oder durch von ihm beauftragte Dritte besteht. Das Gleiche gilt bei VerstéBen gegen die allgemeinen
Vorschriften zum Schutz personenbezogener Daten.

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Einhaltung der Pflichten zur Sicherheit personenbezogener
Daten, der Meldepflichten bei DatenschutzverstéB3en, bei Datenschutzfolgeabschatzungen und im Rahmen der vorherigen
Konsultation einer Aufsichtsbehérde.

Flr Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des
Auftragsverarbeiters zurlickzufiihren sind, kann der Auftragsverarbeiter eine angemessene Vergiitung beanspruchen. Bevor der
Auftragsverarbeiter zur Erflllung seiner Unterstiitzungsleistungen externe Dienstleister hinzuzieht, hat er sich zur Erhaltung
seines Kostenerstattungsanspruches vorab mit dem Verantwortlichen wegen der dabei entstehenden Kosten abzustimmen.
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Mitteilung bei VerstéBen des Auftragsverarbeiters

Der Auftragsverarbeiter darf die Daten nur im Rahmen der Weisungen des Verantwortlichen verarbeiten. Die Weisungen miissen
schriftlich oder in anderer zur Vorlage gegentiber Dritten geeigneter Form dokumentiert werden. Dies gilt insbesondere in Bezug
auf die Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale Organisation. Der Verantwortliche
behalt sich im Rahmen der in diesem Vertrag getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht Uber Art,
Umfang und Verfahren der Datenverarbeitung vor, dass er durch Einzelweisungen konkretisieren kann. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen.

Falls der Auftragsverarbeiter eine Weisung nicht einhalten kann, verpflichtet er sich, den Verantwortlichen unverziglich davon
in Textform in Kenntnis zu setzen. Der Verantwortliche ist in diesem Fall berechtigt, die Datenweitergabe auszusetzen und /
oder von diesem Vertrag und vom Hauptvertrag, zu dem dieser Vertrag geschlossen wurde, zurlickzutreten.

Mundliche Weisungen wird der Verantwortliche unverziglich in Textform bestatigen. Der Auftragsverarbeiter ist berechtigt, die
Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen in Textform bestatigt oder
geandert wird.

Der Auftragsverarbeiter wird den Verantwortlichen unverziglich in Textform darauf aufmerksam machen, wenn eine vom
Verantwortlichen erteilte Weisung seiner Meinung nach gegen Vorschriften tber den Datenschutz verstot.

Léschung der Daten nach Beendigung des Auftrags

Nach Abschluss der Arbeiten beziehungsweise friiher nach Aufforderung durch den Verantwortlichen oder bei Beendigung oder
Klindigung dieses Vertrages hat der Auftragsverarbeiter samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Verantwortlichen auszuhandigen oder nach vorheriger Zustimmung durch den Verantwortlichen in Textform datenschutzgerecht
zu vernichten, dies gilt auch fiir Test- und Ausschussmaterial. Die Datenléschung und Datenvernichtung muss vollstandig und
nach anerkannten, dem Stand der Technik entsprechenden Verfahren zum mehrfachen Uberschreiben von Daten
vorgenommen werden. Das Protokoll der Léschung ist dem Verantwortlichen auf Anforderung vorzulegen und es ist ihm eine
Kopie auszuhandigen.

Eine Datenléschung und -vernichtung unterbleibt, soweit und solange der Auftragsverarbeiter die Daten im Einzelfall fiir
berechtigte eigene Zwecke, insbesondere zur Dokumentation des Nachweises der auftrags- und ordnungsgemaéaBen
Datenverarbeitung benétigt (beispielsweise die Rechnungsstellung an den Verantwortlichen), oder soweit und solange der
Auftragsverarbeiter aufgrund gesetzlicher Vorgabe oder behérdlicher Anordnung zur Speicherung verpflichtet ist.

Mundliche Weisungen wird der Verantwortliche unverziglich in Textform bestatigen. Der Auftragsverarbeiter ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen in Textform bestétigt oder
geéndert wird.

Der Auftragsverarbeiter wird den Verantwortlichen unverziiglich in Textform darauf aufmerksam machen, wenn eine vom
Verantwortlichen erteilte Weisung seiner Meinung nach gegen Vorschriften Uber den Datenschutz verstdft.

Anlagen zum Download

Anlage 1 Details zum Auftrag

Anlage 2 Technisch-organisatorische MaBnahmen
Anlage 3 Ubersicht Unterauftragsverarbeiter
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